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DECLARACIÓN DE LA POLÍTICA DE PROTECCION DE DATOS 

 
ESCALABLE IT SAS como Establecimiento Privado y en cumplimiento a lo dispuesto en la Ley Estatutaria 1581 de 2012 y a su Decreto Reglamentario 

1377 de 2013, crea la política aplicable al tratamiento y protección de datos personales siendo este un derecho constitucional al que tienen todas 

las personas a conocer, actualizar y rectificar la información que se recolecte de ellas en bases de datos o archivos. 

 
1. OBJETIVO 

 
Establecer los lineamientos que ESCALABLE IT SAS debe seguir en cuanto a la Protección de Datos Personales. 

 
2. ALCANCE 

 
La presente política será aplicable a los datos personales registrados en cualquier base datos de ESCALABLE IT SAS cuyo titular sea una persona 

natural y solo se hará uso de los datos personales del TITULAR para aquellas finalidades para las que se encuentre facultada la entidad y respetando 

en todo caso la normatividad vigente sobre protección de datos personales. 

 
3. MARCO LEGAL 

 

NORMA DESCRIPCIÓN 

 
 
 

Constitución política, artículo 15 de 1991. 

Artículo 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su buen 

nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a 

conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los bancos 

de datos y en archivos de entidades públicas y privadas. En la recolección, tratamiento y circulación 

de datos se respetarán la libertad 

y demás garantías consagradas en la Constitución. 

 
Ley 1266 de 2008 

Por la cual se dictan las disposiciones generales del hábeas data y se regula el manejo de la 

información contenida en bases de datos personales, en especial la financiera, crediticia, 

comercial, de servicios 

y la proveniente de terceros países y se dictan otras disposiciones. 

Decreto 2952 de 2010 Por el cual se reglamentan los artículos 12 y 13 de la Ley 1266 de 2008. 

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la protección de datos 
personales. 

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012 

 
Ley 1712 de 2014 

Por medio de la cual se crea la Ley de Transparencia y del Derecho de 

Acceso a la Información Pública Nacional y se dictan otras disposiciones. 

Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan 

otras disposiciones 

 
 

Decreto 1081 de 2015 

Por medio del cual se expide el Decreto Reglamentario Único del Sector Presidencia de la República - 

Parte 1. Disposiciones Reglamentarias Generales. Título 1. Disposiciones generales en materia de 

transparencia y del derecho de acceso a la información pública nacional. Capítulo 1. Disposiciones 

generales. 

 

 

4. DEFINICIONES 
 

Para los efectos de la presente política y en concordancia con la normatividad vigente en materia de protección de datos personales, se 

tendrán en cuenta las siguientes definiciones: 

 

• AUTORIZACIÓN: Ley Estatutaria 1581 de 2012, artículo 3, literal a: consentimiento previo, expreso e informado del titular para llevar a cabo 

el tratamiento de datos personales. 

• AVISO DE PRIVACIDAD: comunicación verbal o escrita generada por la responsable dirigida al titular para el tratamiento de sus datos 

http://www.alcaldiabogota.gov.co/sisjurMantenimiento/normas/Norma1.jsp?i=56882&0
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 personales, mediante la cual se le informa acerca de la existencia de las políticas de tratamiento de información que le serán aplicables, la 

forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos personales. 

• BASE DE DATOS: Ley Estatutaria 1581 de 2012, artículo 3, literal b: Es un conjunto organizado de datos personales que son objeto de 

tratamiento. Esta definición se extiende a los archivos (como depósitos ordenados de datos, incluidos datos personales – Sentencia C-748 de 

2011 de la Corte Constitucional). 

• DATO PERSONAL: 

Ley 1266 de 2008, articulo 3, literal e: Cualquier pieza de información vinculada a una o varias personas determinadas o determinables o que 

puedan asociarse a una persona natural o jurídica. Los datos impersonales no se sujetan al régimen de protección de datos de la presente 

ley. Ley 1581 de 2012, articulo 3, literal c: Cualquier información vinculada o que pueda asociarse a una o varias personas naturales 

determinadas o determinables. 

• DATO PÚBLICO: Decreto 1377 de 2013, articulo 3, numeral 2: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos 

públicos, entre otros, los datos relativos al estado civil de las personas, a su profesión u oficio y a su calidad de comerciante o de servidor 

público. Por su naturaleza, los datos públicos pueden estar contenidos, entre otros, en registros públicos, documentos públicos, gacetas y 

boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. 

• DATOS SENSIBLES: Decreto 1377 de 2013, articulo 3, numeral 3: Se entiende por datos sensibles aquellos que afectan la intimidad del titular 

o cuyo uso indebido puede generar su discriminación, tales como aquellos que revelen el origen racial o étnico, la orientación política, las 

convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de 

cualquier partido político o que garanticen los derechos y garantías de partidos políticos de oposición, así como los datos relativos a la salud, 

a la vida sexual, y los datos biométricos. 

• ENCARGADO DEL TRATAMIENTO: Ley Estatutaria 1581 de 2012, articulo 3, literal D: Persona natural o jurídica, pública o privada, que por sí 

misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del Responsable del tratamiento. 

• RESPONSABLE DEL TRATAMIENTO: Ley Estatutaria 1581 de 2012, articulo 3, literal E: Persona natural o jurídica, pública o privada, que por sí 

misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos. 

• TITULAR: Ley Estatutaria 1581 de 2012, articulo 3, literal F: Persona natural cuyos datos personales sean objeto de Tratamiento. 

• TRATAMIENTO: Ley Estatutaria 1581 de 2012, articulo 3, literal G. Cualquier operación o conjunto de operaciones sobre datos personales, 

tales como la recolección, almacenamiento, uso, circulación o supresión. 

• TRANSFERENCIA: Decreto 1377 de 2013, articulo 3, numeral 4: La transferencia de datos tiene lugar cuando el responsable y/o encargado 

del tratamiento de datos personales, ubicado en Colombia, envía la información o los datos personales a un receptor, que a su vez es 

responsable del tratamiento y se encuentra dentro o fuera del país. 

• TRANSMISIÓN: Decreto 1377 de 2013, articulo 3, numeral 5: Tratamiento de datos personales que implica la comunicación de los mismos 

dentro o fuera del territorio de la República de Colombia cuando tenga por objeto la realización de un tratamiento por el encargado por cuenta 

del responsable. 

 
5. CLASIFICACIÓN DE LOS DATOS PERSONALES 

 

• DATO PÚBLICO: Calificado como tal en la Ley. Dato que no es semiprivado, privado o sensible (Ej. datos relativos al estado civil de las personas, 

su profesión u oficio, su calidad de comerciante o servidor público y aquellos que pueden obtenerse sin reserva alguna). 

• DATO SEMIPRIVADO: Dato que no tiene naturaleza íntima, reservada, ni pública y cuyo conocimiento interesa al titular y a cierto sector o 

grupo de personas o a la sociedad en general (Ej. datos financieros y crediticios, dirección, teléfono, correo electrónico). 

• DATO PRIVADO: Dato que solo es relevante para su titular (Ej. fotografías, videos, datos relacionados con su estilo de vida.) 

 
6. PRINCIPIOS 

 
Para efectos de garantizar la protección de datos personales, ESCALABLE IT SAS aplicará de manera armónica e integral los siguientes principios, 

a la luz de los cuales se deberá realizar el tratamiento, transferencia y transmisión de datos personales: 

 

• PRINCIPIO DE LA LEGALIDAD: el tratamiento de datos es una actividad reglada que debe sujetarse a lo estableció en la ley y las demás 

disposiciones que la desarrollen. 

• PRINCIPIO DE FINALIDAD:  Escalable IT SAS se limitará a aquellos datos que sean pertinentes y adecuados para la finalidad con la cual fueron 

recolectados o requeridos. 

• PRINCIPIO DE LIBERTAD: el tratamiento solo puede ejercerse con el consentimiento previo, expreso, e informado del titular.  

• PRINCIPIO DE VERACIDAD O CALIDAD: la información sujeta a tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y 

comprensible.  
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 • PRINCIPIO DE TRANSPARENCIA: En el tratamiento debe garantizarse el derecho del titular a obtener del   responsable . información acerca de la 

existencia de datos que le conciernan. 

• PRINCIPIO DE ACCESO Y CIRCULACIÓN RESTRINGIDA: El tratamiento sólo podrá hacerse por personas autorizadas por el titular y/o por las 

personas previstas en la ley.  

• PRINCIPIO DE SEGURIDAD: Se deberá manejar con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad 

a los registros evitando su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento. 

• PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el Tratamiento de datos personales que no tengan la naturaleza de 

públicos están obligadas a garantizar la reserva de la información, inclusive después de finalizada su relación con alguna de las labores que 

comprende el tratamiento, pudiendo sólo realizar suministro o comunicación de datos personales cuando ello corresponda al desarrollo de las 

actividades autorizadas en la ley y en los términos de esta. 

• Principio de temporalidad de la información: La información del titular no podrá ser suministrada a usuarios o terceros cuando deje de servir 

para la finalidad del banco de datos. 

• Principio de interpretación integral de derechos constitucionales: La presente política se interpretará en  el sentido de que se amparen 

adecuadamente los derechos constitucionales, como son el hábeas data, el derecho al buen nombre, el derecho a la honra, el derecho a la 

intimidad y el derecho a la información. 

 
7. LINEAMIENTOS GENERALES 

 
7.1 DERECHOS DEL TITULAR DE LA INFORMACIÓN 

 
De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de protección de datos, los siguientes son los derechos de los 

titulares de los datos personales: 

 

a. Acceder, conocer, actualizar y rectificar sus datos personales frente a ESCALABLE IT SAS en su  condición de responsable del tratamiento. 

Este derecho se podrá ejercer, entre otros, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos 

cuyo tratamiento esté expresamente prohibido o no haya sido autorizado. 

b. Solicitar prueba de la autorización otorgada a escalable IT SAS para el tratamiento de datos, mediante cualquier medio válido, salvo en los 

casos en que no es necesaria la autorización. 

c. Ser informado por Escalable IT SAS , previa solicitud, respecto del uso que le ha dado a sus datos personales. 

d. Presentar ante la Superintendencia de Industria y Comercio, o la entidad que hiciere sus veces, quejas  por infracciones a lo dispuesto en la ley 

1581 de 2012 y las demás normas que la modifiquen, adicionen o complementen, previo trámite de consulta o requerimiento ante Escalable 

IT SAS. 

 
Estos derechos podrán ser ejercidos por: 

 

• El titular, quien deberá acreditar su identidad en forma suficiente por los distintos medios que le ponga a disposición Escalable IT SAS 

• Los causahabientes del titular, quienes deberán acreditar tal calidad. 

• El representante y/o apoderado del titular, previa acreditación de la representación o apoderamiento. 

• Otro a favor o para el cual el titular hubiere estipulado. 
 

7.2 DERECHOS DE LOS NIÑOS, NIÑAS Y ADOLESCENTES 
 

En el tratamiento de datos personales se asegurará el respeto a los derechos prevalentes de los menores. Queda proscrito el tratamiento de datos 

personales de menores, salvo aquellos datos que sean de naturaleza pública y en este caso el tratamiento deberá cumplir con los siguientes 

parámetros: 

 

a. Responder y respetar el interés superior de los menores. 

b. Asegurar el respeto de los derechos fundamentales de los menores. 
 

7.3 DEBERES DE ESCALABLE IT SAS COMO RESPONSABLE Y ENCARGADA DEL TRATAMIENTO DE LOS DATOS 
PERSONALES 
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Escalable IT SAS reconoce la titularidad que de los datos personales ostentan las personas y en consecuencia ellas de manera exclusiva pueden 

decidir sobre los mismos. Por lo tanto, ESCALABLE IT SAS utilizará los datos personales para el cumplimiento de las finalidades autorizadas 

expresamente por el titular o por las normas vigentes. 

 

a. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hábeas data. 

b. Solicitar y conservar copia de la respectiva autorización otorgada por el titular para el tratamiento de datos personales. 

c. Informar debidamente al titular sobre la finalidad de la recolección y los derechos que le asisten en virtud de la autorización otorgada. 

d. Conservar la información bajo las condiciones de seguridad necesarias para impedir su adulteración, pérdida, consulta, uso o acceso no 

autorizado o fraudulento. 

e. Garantizar que la información sea veraz, completa, exacta, actualizada, comprobable y comprensible. 

f. Actualizar oportunamente la información, atendiendo de esta forma todas las novedades respecto de los datos del titular. Adicionalmente, 

se deberán implementar todas las medidas necesarias para que la información se mantenga actualizada. 

g. Rectificar la información cuando sea incorrecta y comunicar lo pertinente. 

h. Respetar las condiciones de seguridad y privacidad de la información del titular. 

i. Tramitar las consultas y reclamos formulados en los términos señalados por la ley. 

j. Identificar cuando determinada información se encuentra en discusión por parte del titular 

k. Informar a solicitud del titular sobre el uso dado a sus datos. 

l. Informar a la autoridad de protección de datos cuando se presenten violaciones a los códigos de seguridad y existan riesgos en la 

administración de la información de los titulares. 

m. Cumplir los requerimientos e instrucciones que imparta la Superintendencia de Industria y Comercio sobre el 

tema en particular. 

n. Usar únicamente datos cuyo tratamiento esté previamente autorizado de conformidad con lo previsto  en la ley 1581 de 2012. 

o. Velar por el uso adecuado de los datos personales de los niños, niñas y adolescentes, en aquellos casos en que se entra autorizado el 

tratamiento de sus datos. 

p. Registrar en la base de datos la leyenda "reclamo en trámite" en la forma en que se regula en la ley. 

q. Insertar en la base de datos la leyenda "información en discusión judicial" una vez notificado por parte de la autoridad competente sobre 

procesos judiciales relacionados con la calidad del dato personal. 

 

7.4 AUTORIZACIONES Y CONSENTIMIENTO DEL TITULAR 
 

Sin perjuicio de las excepciones previstas en la Ley, en el tratamiento de datos personales del titular se requiere la autorización previa e informada 

de éste, la cual deberá ser obtenida por cualquier medio que pueda ser objeto de consulta posterior. 

 

7.5 MANIFESTACIÓN DE LA AUTORIZACIÓN 
 

La autorización a Escalable IT SAS para el tratamiento de los datos personales será otorgada por: 

• El titular, quien deberá acreditar su identidad en forma suficiente por los distintos medios que le ponga a disposición ESCALABLE IT SAS 

• Los causa habientes del titular, quienes deberán acreditar tal calidad. 

• El representante y/o apoderado del titular, previa acreditación de la representación o apoderamiento. 

• Otro a favor o para el cual el titular hubiere estipulado. 
 

7.6 PRUEBA DE LA AUTORIZACIÓN 
 

Escalable IT SAS conservará la prueba de la autorización otorgada por los titulares de los datos personales para su tratamiento, para lo cual utilizará 

los mecanismos disponibles a su alcance en la actualidad al igual que adoptará las acciones necesarias para mantener el registro de la forma y 

fecha y en la que obtuvo ésta. 

 
En consecuencia, Escalable IT SAS podrá establecer archivos físicos o repositorios electrónicos realizados de manera directa o a través de terceros 

contratados para tal fin. 

 

 
7.7 REVOCATORIA DE LA AUTORIZACIÓN 
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 Los titulares de los datos personales pueden en cualquier momento revocar la autorización otorgada a Escalable IT SAS para el tratamiento de sus 

datos personales o solicitar la supresión de estos, siempre y cuando no lo impida una disposición legal o contractual. Escalable IT SAS establecerá 

mecanismos  sencillos y gratuitos que permitan al titular revocar su autorización o solicitar la supresión sus datos personales, al menos por el 

mismo medio por el que lo otorgó. 

 
7.8 EVENTOS EN LOS CUALES NO ES NECESARIA LA AUTORIZACIÓN DEL TÍTULAR DE LOS DATOS PERSONALES 

 
La autorización del titular de la información no será necesaria en los siguientes casos: 

 

• Información requerida por una entidad pública o administrativa en ejercicio de sus funciones legales o por orden judicial. 

• Datos de naturaleza pública. 

• Casos de urgencia médica o sanitaria. 

• Tratamiento de información autorizado por la ley para fines históricos, estadísticos o científicos. 

• Datos relacionados con el Registro Civil de las personas. 
 

 
7.9 DATOS SENSIBLES 

 
Para el caso de datos personales sensibles, Escalable IT SAS podrá hacer uso y tratamiento de ellos cuando: 

 

a. El titular haya dado su autorización explícita, salvo en los casos que por ley no sea requerido el otorgamiento de dicha autorización. 

b. El tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre física o jurídicamente incapacitado. En estos 

eventos, los representantes legales deberán otorgar su autorización. 

c. El tratamiento sea efectuado en el curso de las actividades legítimas y con las debidas garantías por parte de una fundación, ONG, asociación 

o cualquier otro organismo sin ánimo de lucro, cuya finalidad sea política, filosófica, religiosa o sindical, siempre que se refieran exclusivamente 

a sus miembros o a las personas que mantengan contactos regulares por razón de su finalidad. En estos eventos, los datos no se podrán 

suministrar a terceros sin la autorización del titular. 

d. El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial. 

e. El Tratamiento tenga una finalidad histórica, estadística o científica. En este evento deberán adoptarse las medidas conducentes a la supresión 

de identidad de los titulares. 

 
7.10 PERSONA O ÁREA RESPONSABLE DE LA ATENCIÓN DE PETICIONES, CONSULTAS Y  RECLAMOS 

 
ESCALABLE IT SAS ha designado como áreas responsables de velar por el cumplimiento de esta política al los Datos Personales de los Titulares y 

profesionales en Seguridad de la Información. 

 
Estas dependencias estarán atentas para resolver peticiones, consultas y reclamos por parte de los titulares y para realizar cualquier 

actualización, rectificación y supresión de datos personales, a través del correo: soportehd@escalableit.com-pqrs@escalableit.com- pagina web 

/PQR 

 

7.11 AVISO DE PRIVACIDAD 
 

El aviso de privacidad deberá contener, como mínimo, la siguiente información: 

 

1. La identidad, domicilio y datos de contacto del responsable del tratamiento. 

2. El tipo de tratamiento al cual serán sometidos los datos y la finalidad del mismo. 

3. Los derechos del titular. 

4. Los mecanismos generales dispuestos por el responsable para que el titular conozca la política de tratamiento de la información y los cambios 

sustanciales que se produzcan en ella. En todos los casos, debe informar al titular cómo acceder o consultar la política de tratamiento de 

información. 

5. El carácter facultativo de la respuesta relativa a preguntas sobre datos sensibles. 

 
7.12 SEGURIDAD DE LA INFORMACIÓN Y MEDIDAS DE SEGURIDAD 

 
Dando cumplimiento al principio de seguridad establecido en la normatividad vigente, ESCALABLE IT SAS adoptará las medidas técnicas, humanas 

y administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteración, pérdida, consulta, uso o acceso no autorizado 

o fraudulento. 

mailto:pqrs@escalableit.com
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 7.13 AVISO DE CONFIDENCIALIDAD 

 
Se publicará en la firma de los correos, para avisar al destinatario del correo, de determinadas circunstancias, generalmente relacionadas con la 

confidencialidad del contenido. 

NOTA CONFIDENCIAL: La información contenida en este documento es confidencial y sólo puede ser utilizada por el individuo o la compañía o 

entidad a la cual está dirigido. Si no es el receptor autorizado, cualquier retención, difusión, distribución o copia de este mensaje es prohibida y 

será sancionada por la ley. Si por error recibe este mensaje, favor reenviarlo y borrar el mensaje recibido inmediatamente. 

 
This message and any attached files may contain information that is confidential and/or subject of legal privilege intended only for use by the 

intended recipient. If you are not the intended recipient or the person responsible for delivering the message to the intended recipient, be advised 

that you have received this message in error and that any dissemination, copying or use of this message or attachment is strictly forbidden, as is the 

disclosure of the information therein. If you have received this message in error, please notify the sender immediately and delete the message. 

 

 

 

Se firma en aceptación el día ____ del mes ____ del año ________ 

 

 

 

 

_______________________________________ 

USUARIO 


